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W zesztym roku tylko w sektorze finansowym szacowana kwota wytudzen kredytéw bankowych i pozyczek
wyniosta 1,5-1,7 mld ztotych. W 2020 r. w zwigzku z epidemig koronawirusa skala bedzie jeszcze wieksza.

Zagrozenie jest na tyle duze, ze w Prokuraturze Krajowej utworzono specjalny zespo6t prokuratorow, ktéry ma
koordynowac¢ walke z tego typu przestepstwami. Oszustom czesto wystarczy sam numer PESEL, aby
wytudzi¢ pienigdze na cudze konto. O tym, ze do tego doszto, dowiadujemy sie po fakcie, gdy musimy sie
zmierzy¢ z konsekwencjami.

Koronawirus COVID-19 to nie jedyne zagrozenie, ktéremu musimy stawic czota. Szerzgca sie epidemia
stwarza rowniez idealne warunki dziatania dla cyberprzestepcéw. Juz teraz dziatajacy przy NASK zespot
CERT Polska alarmuje, ze przestepcy beda chcieli wykorzysta¢ obecng sytuacje do tego, by wyludzi¢ dane
od oséb, ktére szukajg sie w sieci informacji na temat rozwoju epidemii. Od kilku dni jestesmy zalewani
pojawiajgcymi sie w sieci ofertami kupna produktéw, ktére majg nas uchroni¢ przed COVID-19.

Najpopularniejsze sg specjalne [lantywirusowel] maseczki, szczepionki i suplementy rzekomo hamujgce
rozwoj choroby. Masowo wysytane sg rowniez SMS-y z numerdéw podszywajacych sie pod ministerstwa,
banki lub spétki gazowe. W tresci znajduje sie informacja o obowigzkowym szczepieniu lub przekazaniu
srodkéw do NBP oraz link do fatszywych stron ptatnosci. Wszystkie te dziatania realizowane sg po to, by
wywotac panike i ostabi¢ czujnosé. Brak ostroznosci wigza¢ sie moze z utratg duzych pieniedzy. Tematem
oszustéw zajelfa sie rowniez Prokuratura Krajowa, ktéra powotata specjalng grupe odpowiedzialng za
monitorowanie wszystkich incydentow i przestepstw gospodarczych zwigzanych z koronawirusem w Polsce.

Wystarczy numer PESEL

Oszustom czesto wystarczy sam numer PESEL. O tym, ze doszto do wytudzen dowiadujemy sie po fakcie.

- Spotykamy sie na co dzien z roznymi przypadkami. Jeden z klientéw otrzymat listownie wezwanie do
zaptaty z banku, widniat na nim jego numer PESEL oraz nieznane imie i nazwisko, a takze kwota 15 tysiecy
Ztotych do uregulowania. Po sprawdzeniu okazato sie, ze doszto do wytudzenia danych osobowych. Ktos
postuzyt sie jego numerem PESEL do stworzenia fatszywego dowodu osobistego [1 méwi Adrian Figurniak,
menedzer zespotu doradcéw serwisu.

Podobnych przypadkéw byto duzo wiece.

- Ostatnio dzwonit do nas pan, ktéry otrzymat negatywng decyzje kredytowg w banku. Szybko to
zweryfikowalismy i okazato sie, ze na jego dane ktos wytudzit dwie pozyczki na taczng kwote 20 tysiecy
ztotych. W innym przypadku klientka, ktéra pobrata raport na swéj temat z bazy KRD dowiedziata sie, ze byta
sprawdzana przez 43 rozne instytucje. W zadnej z nich nigdy nie byfa, a jednak kto$ wykorzystujac jej dane
prébowat zdoby¢ tam pienigdze [1 wylicza specjalista.
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Ostatnio media informowaty o duzym wycieku z bazy jednego z serwisdéw oferujgcego pozyczki online, w
wyniku ktérego w niepowotane rece mogto trafi¢ dane nawet 260 tysiecy klientéw.

Konsekwencje atakéw, ktére obecnie obserwujemy bedziemy odczuwaé na dtugo po opanowaniu epidemii.
Obecnie niewiele oséb sie tym przejmuje, poniewaz wydaje sie, ze mamy powazniejsze zagrozenia, z
ktérymi nalezy sie uporaé. Jak temu przeciwdziata¢?

Urzad Ochrony Danych Osobowych w swoim komunikacie dotyczgcym reagowania w przypadku kradziezy
tozsamosci wskazuje m.in. na mozliwoéci zatozenia konta w systemie informacji gospodarczej, celem
monitorowania swojej aktywnosci kredytowe;.

- Mechanizm dziatania jest dos¢ prosty. Bank, firma pozyczkowa, operator telefoniczny i wiele innych
instytucji zanim podpiszg umowe z nowym klientem, weryfikuja, czy nie jest notowany w Krajowym Rejestrze
Dtugéw, jako osoba zadtuzona. Tyle, ze aby nas zweryfikowa¢ muszg najpierw uzyskac nasza pisemng
zgode. Jesli wiec dostaniemy SMS-a, ze wlasnie sprawdza nas np. jaki$ bank, a my w nim nie sktadalismy
wniosku o kredyt, to znak ze trzeba szybko reagowac¢ - ttumaczy Barttomiej Drozd, ekspert partnera
Krajowego Rejestru Diugow.
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