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Jak wynika z tegorocznej edycji raportu Naduzycia na rynku finansowym, przygotowanego przez EY i
Zwigzek Przedsiebiorstw Finansowych, skala naduzy¢ w instytucjach finansowych rosnie, a siedem na
dziesie¢ z nich pada ofiarg wytudzen kredytéw oraz pozyczek.

W poréwnaniu z ubiegtym rokiem liczba tego typu naduzy¢ zwiekszyta sie w potowie firm leasingowych,
blisko 60 proc. bankéw, a takze we wszystkich instytucjach pozyczkowych, biorgcych udziat w badaniu. Inne
naduzycia, z jakimi muszg mierzy¢ sie instytucje finansowe, to cyberataki, nieautoryzowane transakcje na
rachunkach klientow oraz fatszowanie sprawozdan finansowych.

Raport z badania przeprowadzonego na grupie kilkudziesieciu instytucji finansowych (bankéw,
leasingodawcow oraz firm pozyczkowych) okresla miedzy innymi, jak zmienita sie intensywnosc¢ zjawiska
naduzy¢ w sektorze finansowym w porownaniu z ubiegtym rokiem. Analiza udzielonych odpowiedzi
wykazata, Ze blisko 60 proc. respondentéw zauwazyto, ze problem z roku na rok przybiera na sile.
Odmiennego zdania byto 8 proc. ankietowanych, zas co trzeci ocenit, ze zjawisko naduzy¢ w badanym
okresie pozostato na poziomie sprzed roku.

Najwiecej przypadkdéw naduzy¢ odnotowaty w ostatnim roku banki. W kazdej z tej grupy badanych instytucji
zidentyfikowano srednio 1 750 takich zdarzen. W ujeciu miesiecznym jest to okoto 146 przypadkow. Najmniej
naduzy¢ rozpoznano natomiast w firmach leasingowych. W ciggu minionych 12 miesiecy zanotowaty one
przecietnie 87 naduzy¢, co daje srednio okoto 7 przypadkdéw na miesigc.

- Wraz z obserwowanym wzrostem skali zagrozenia wytudzeniami, instytucje finansowe zwiekszajg naktady
na walke z nimi. W poréwnaniu z ubiegtymi edycjami badania, kilkukrotnie zmalat odsetek instytucji, ktére na
ten cel nie przeznaczyly zadnych srodkéw finansowych. O kilka punktéw procentowych wzrést natomiast
odsetek tych, ktore przeznaczajg na ten cel najwyzsze kwoty. Co istotne, badane instytucje nie zamierzajg na
tym poprzesta¢. Na pytanie o plany zwiekszania wydatkow na walke z naduzyciami w kolejnych okresach,
ponad 70 proc. respondentéw odpowiedziato, ze ma takie zamiary - mowi Mariusz Witalis, Partner EY, lider
Zespotu Zarzadzania Ryzykiem Naduzy¢ w Polsce i w regionie Central, Eastern and Southeastern Europe &
Central Asia (CESA).

Powszechny problem: wytudzenia produktow kredytowych oraz
pozyczek

Zestawiajgc dane z ostatnich trzech lat badania widac¢, ze wytudzenia produktow kredytowych oraz pozyczek
byly i sg - z punktu widzenia naduzy¢ - najistotniejszym problemem w instytucjach finansowych, a zagrozenie
to stanowi pierwszg co do istotnosci kategorie rodzajéw naduzy¢, ktérych obawiajg sie badane instytucje.
Ryzyko wytudzeh produktéw kredytowych oraz pozyczek jest nie tylko najbardziej istotne, ale tez przybiera
na sile. W tegorocznej edycji badania 70 proc. ankietowanych wskazato, ze z wytudzeniami kredytéw i
pozyczek spotkato sie czesciej niz w poprzednim okresie.
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Co ciekawe, blisko potowa ankietowanych wskazata rowniez, ze wyludzenia kredytéw i pozyczek to obszar,
w ktérym czujg sie najlepiej przygotowani do walki z naduzyciami. Zdecydowang wiekszosc¢ najlepiej
przygotowanych stanowig reprezentanci instytucji pozyczkowych. Natomiast w grupie respondentow, ktorzy
uwazajg, ze przygotowanie do walki z naduzyciami w tym obszarze jest ich najstabszym punktem, 75 proc.
stanowig banki.

Zdaniem ankietowanych najbardziej narazonym na wytudzenia kanatem dystrybucji produktow i ustug jest
kanat online. Uwaza tak ponad potowa respondentéw. Drugim najbardziej podatnym na naduzycia kanatem
dystrybuciji sg urzadzenia mobilne - takiej odpowiedzi udzielit co czwarty ankietowany.

Cyberprzestepczos¢ wcigz powaznym zagrozeniem

Drugim najczes$ciej wystepujagcym obszarem naduzy¢, wskazywanym przez ankietowanych, sg cyberataki.
Ponad 30 proc. przedstawicieli sektora finansowego przyznato, ze w badanym okresie reprezentowana przez
nich instytucja padata ofiarg cyberprzestepczosci czesciej niz w poprzednim. Zwiekszona skala naduzy¢ w
obszarze cyberprzestepczosci dotyczyta przede wszystkim bankow - ofiarg cyberatakow padt prawie co drugi
z nich. Czestsze cyberprzestepstwa odnotowano rowniez w co trzeciej instytucji pozyczkowej oraz w co
czwartej firmie leasingowe;j.

- Tegoroczne badanie kolejny raz pokazuje, ze naduzycia popetniane w cyberprzestrzeni i z jej
wykorzystaniem - cho¢ coraz lepiej rozpoznane - wcigz stanowig powazne wyzwanie dla polskich instytuciji
finansowych. To zdaje sie wyjasnia¢, dlaczego Polska zostata umieszczona na liscie 20 krajow najbardziej
narazonych na ataki cyberprzestepcéw - twierdzi dr Mirostaw A. Bieszki, Doradca Ekonomiczny ZPF. - Banki,
instytucje pozyczkowe i leasingowe, starajac sie spetni¢ oczekiwania klientow, muszg zacza¢ postrzegac
bezpieczenstwo jako element budujacy trwatg przewage konkurencyjng. Trzeba tez mie¢ swiadomosé
skutkéw coraz tatwiejszego dostepu do produktéw i ustug finansowych - jak wynika z raportu Bromium Labs,
az co pigta firma na swiecie, zaatakowana przez cyberprzestepcéw, musiata zakonczy¢ dziatalnosc.

Inne rodzaje wytudzen tez widoczne

Kolejnymi najczesciej wskazywanymi naduzyciami sg nieautoryzowane transakcje na rachunkach klientéw
oraz fatszowanie sprawozdan finansowych, na ktére wskazato po 25 proc. ankietowanych. Z kolei 13 proc.
badanych zaobserwowato zwiekszone ryzyko naduzyé wewnetrznych. Zdecydowanie rzadziej respondenci
wskazywali na ryzyko wystgpienia zjawiska prania pieniedzy - takiego zdania byt co 6smy badany.
Poprawienie bezpieczehstwa w tym zakresie moze wynika¢ z zaostrzenia kontroli po implementacji do
polskiego prawa IV Dyrektywy AML.

Wystepowanie poszczegoélnych typow naduzyé jest zalezne od rodzaju instytucji. Naduzycia zwigzane z
nieautoryzowanymi transakcjami na rachunkach klientoéw oraz wykorzystaniem kart kredytowych w naturalny
sposob dotycza bankéw. Z kolei falszowanie sprawozdania finansowego i naduzycie wewnetrzne to zjawiska,
na ktore wskazali wytgcznie przedstawiciele firm leasingowych. Instytucje pozyczkowe mierza sie natomiast
gtéwnie z problemem wytudzen kredytéw i pozyczek oraz z cyberatakami.

- Pomimo wskazanych powyzej ryzyk zwigzanych z naduzyciami, badane instytucje ocenity, Ze poziom ich
przygotowania do walki z ciggle zmieniajgcymi sie schematami oraz nowymi narzedziami i technologiami
wykorzystywanymi w naduzyciach jest relatywnie dobry, zdecydowanie lepszy niz przed rokiem. Jak
pokazuje nasze badanie, najczesciej stosowanymi przez instytucje finansowe metodami przeciwdziatania
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naduzyciom sg weryfikacja danych klientow przy sprzedazy produktu, pisemne procedury i polityki
wewnetrzne oraz kontrole kierownictwa i menedzeréw wysokiego szczebla. Najwyzej oceniang metodg
przeciwdziatania naduzyciom byly czynnosci podejmowane przez samodzielny zespot wewnetrzny, majacy
wykrywac nieprawidtowosci i walczy¢ z nimi - dodaje Mariusz Witalis, Partner EY, lider Zespotu Zarzgdzania
Ryzykiem Naduzy¢ w Polsce i w regionie Central, Eastern and Southeastern Europe & Central Asia (CESA).

Naduzycia na rynku finansowym to projekt badawczy, prowadzony przez ZPF i EY od 2009 roku.
Tegoroczna, jubileuszowa edycja badania zostata przeprowadzona w formie anonimowej ankiety w okresie
od czerwca do wrzesnia 2019 roku. Raport z badania podzielony zostat na 3 czesci. W pierwszej omowione
zostaty gtdbwne wnioski z badania, w drugiej - szczegétowe wyniki w poszczegolnych obszarach. Na koncu
raportu znajduje sie natomiast zatgcznik w postaci graficznego opracowania odpowiedzi udzielonych na
poszczegdlne pytania dla kazdej trzech grup respondentéw: bankow, leasingodawcow oraz firm
pozyczkowych.
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