Windykacja.pl - KPF: Skala naduzy¢ dotykajgcych instytucje finansowe wcigz ros$nie

KPF: Skala naduzy¢ dotykajacych instytucje finansowe wcigz ro$nie

Ostatnia zmiana: 2018-12-05 11:11:56

Nasila sie zjawisko naduzy¢ na rynku finansowym. Kazdy z respondentdéw tegorocznego badania
[UNaduzycia w sektorze finansowym", przeprowadzonego przez EY i Konferencje Przedsiebiorstw
Finansowych (KPF), zostat w minionych 12 miesigcach dotkniety wiekszg liczbg naduzy¢, w wyniku ktérych
ponidst wieksze straty finansowe.

O eskalacji problemu $wiadczy fakt, ze odsetek podmiotéw, ktére stracity z powodu naduzyé¢ wiecej niz 10

min zt wzrdst prawie dwukrotnie (z 5 do 10 proc.) w poréwnaniu z rokiem 2017. Odnotowano takze wzrost

udziatu spétek, ktére osiggnety straty na poziomie miedzy 1 a 10 min zt O w tym przedziale miescita sie juz
co trzecia ankietowana instytucja finansowa.

Mimo ze kazda badana instytucja jest inna oraz boryka z nieco innymi problemami w obszarze
przeciwdziatania naduzyciom, wyniki badania potwierdzajg, ze gtéwne wyzwania i trendy sg takie same oraz
nie ulegajg istotnym zmianom na przestrzeni czasu. Naduzycia, zidentyfikowane w ostatnim roku w
instytucjach finansowych, najczesciej dotyczyty ich podstawowej dziatalnosci. Wszystkie banki spotkaty sie z
wytudzeniami z wykorzystaniem kart ptatniczych, wszystkie firmy leasingowe z przywtaszczeniem przedmiotu
leasingu, a firmy pozyczkowe [ z wyludzeniami pozyczek.

Banki

Zjawisko naduzy¢ w bankach byto wieksze niz przed rokiem. Kazde z wskazywanych przez banki rodzajow
wytudzen wystepowato czesciej niz w 2017 roku. W poprzednim badaniu najczeéciej wskazywanym przez
respondentéw naduzyciem byty wytudzenia kredytow, natomiast w tym roku sg to wtasnie wytudzenia z
uzyciem kart ptatniczych. Z tym rodzajem naduzycia miato do czynienia 100proc. ankietowanych bankow.
Niewiele mniej, bo 86 proc. bankéw uczestniczacych w badaniu spotkato sie wyludzeniami kredytow i
nieautoryzowanymi transakcjami. Podobnie jak przed rokiem najrzadziej spotykanymi w bankach byty
naduzycia wewnetrzne, ale i tak zaobserwowano ich wzrost o 11 punktéw procentowych.

Firmy leasingowe

Odpowiedzi firm leasingowych wskazuja, ze kradziez przedmiotu leasingu nie tylko dotkneta wszystkich
respondentéw z tej grupy, ale réwniez, ze zdarzato sie to cze$ciej niz przed rokiem. Przywtaszczenie
przedmiotu leasingu to przecietnie 3 na 4 naduzycia zidentyfikowane przez firmy leasingowe. Pozostate typy
naduzy¢ zdarzaty sie w tych instytucjach zdecydowanie rzadziej. Na uwage zwraca jednak fakt, ze ponad
dwukrotnie wiecej ankietowanych firm byto takze dotknietych przynajmniej raz naduzyciem wewnetrznym.
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Firmy pozyczkowe

Instytucje pozyczkowe charakteryzujq sie specyficznym profilem dziatalnosci. Dlatego w gtéwnej mierze sg
narazone na jeden typ naduzyé, tj. zwigzanych z wytudzeniami pozyczek. W ciggu ostatnich 12 miesiecy
kazda z badanych instytucji byta ofiarg takiego wytudzenia przecietnie 289 razy. Dodatkowo co trzeci
ankietowany zmagat sie z problemem wspotudziatu pracownikéw w naduzyciach (1 brali oni udziat w 85 proc.
wszystkich zidentyfikowanych naduzyc.

Wspolny problem [J cyberprzestepczosc

Problem cyberprzestepczosci, mocno podkreslany w poprzednim badaniu, nie stracit na znaczeniu. Niemal
co drugi respondent byt przynajmniej raz narazony na straty wynikajace z cyberprzestepczosci. | chociaz
odsetek ankietowanych, ktorzy spotkali sie w ostatnim roku z cyberprzestepczoscig spadt (do 44 proc. w
2018 roku vs. 50 proc. w 2017 roku), nadal jest to bardzo powazne zagrozenie w sektorze finansowym.
Sposréd badanych organizacji najwiekszy problem majg banki. Natomiast w branzy leasingowej
cyberprzestepczosc¢ praktycznie nie wystepuije.

Zjawisko cyberprzestepczosci, choc juz lepiej rozpoznane, nadal wzbudza obawy. W tym roku kolejny raz
obserwujemy wzrost liczby respondentdéw wskazujacych, ze ryzyko zwigzane z cyberprzestepczoscia bedzie
rosng¢ 0 w 2016 roku takich odpowiedzi udzielito 31 proc. ankietowych, w tym roku jest to juz 42 proc.

1 Cyberbezpieczenstwo i socjotechnika wytudzen pozostajg w centrum uwagi instytucji finansowych.
Zdaniem szefa Bank of England, Marka Carneya, mozliwg przyczyna przysztego kryzysu finansowego bedzie
cyberatak, ktérego cel i skale do tej pory wykluczano z rozwazan. | trudno sie z nim nie zgodzi¢ [1 wystarczy
wyobrazi¢ sobie sytuacje, gdy nie mamy dostepu do swoich pieniedzy nie w skali kraju, ale systemu. A
przeciez, w naszej opinii, mamy bezpieczne metody ktdre dajg natychmiastowy dostep do naszych pieniedzy
na rachunkach bankowych. Chwalimy system bankowy za strategie cyberlideréw i cyfrowych buntownikéw,
ale jednoczesnie zapominamy, ze stwarzamy szanse dla cyberprzestepcow na niespotykang do tej pory
skale [J podkresla dr Mirostaw A. Bieszki, Doradca ds. Ekonomicznych KPF.

Spadek nastrojow i wydatkow

Wspdlnym dla catej branzy zjawiskiem jest problem ograniczania wydatkow i efektywno$ci podejmowanych
dziatan. Z tegorocznego badania wynika, ze rynek finansowy wydaje na przeciwdziatanie naduzyciom
przecietnie mniej niz przed rokiem. Juz co czwarty ankietowany (niemal dwukrotnie wiecej niz przed rokiem)
uwaza, ze jego instytucja nie ponosi zadnych dodatkowych kosztow zwigzanych z zapobieganiem
naduzyciom, przy czym dla 30 proc. nie stanowi to zadnego problemu. Sposréd respondentéw, ktorzy
twierdza, ze ich instytucja potrzebuje naktadéw na zwalczanie naduzyé, tylko nieco ponad potowa widzi
szanse, ze to sie wydarzy. Po drugiej stronie znajdujg sie instytucje, ktére wydajg na przeciwdziatania
naduzyciom ponad 500 tys. zt rocznie, a z z nich planuje dalej zwieksza¢ te wydatki.

Podczas badania zapytano respondentow czy czujg, ze ich organizacja jest dobrze przygotowana do walki z
naduzyciami. Paradoksalnie, mimo rosngcych strat, ponad potowa ankietowanych potwierdzita, ze ich firma
jest przygotowana. Odwrotne zdanie wyrazito jedynie 15 proc. podmiotow. Blisko co trzecia spotka nie byta
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pewna czy jest przygotowana na odpowiednim poziomie.

Instytucje stosujg rozne metody ograniczenia ryzyka naduzy¢, wykorzystujac (w réznych proporcjach)
potencjat ludzki oraz technologie.

0 Analizujgac metody przeciwdziatania naduzyciom widaé, ze instytucje finansowe w réwnym stopniu stawiajg
na ludzi i technologie i wykorzystujg ich synergie. Im instytucje gromadza wiecej doswiadczen, tym bardziej
efektywnie wykorzystujg dostepne $rodki i czesciej budujg mechanizmy, ktére taczg wiele metod
jednoczesnie [ podsumowuje Mariusz Witalis, Partner EY.

[1Badanie naduzyé w sektorze finansowym(] to projekt badawczy prowadzony przez KPF i EY juz od 2009
roku. Tegoroczna edycja badania zostata przeprowadzona w formie anonimowej ankiety od czerwca do
wrzesnia 2018 roku. Raport z badania jest podzielony na 2 czesci. W pierwszej oméwione zostaty gtéwne
whnioski z badania, w drugiej zawarto szczegotowe wyniki dla trzech gtéwnych grup respondentéw: bankow,
leasingodawcow oraz instytucji pozyczkowych.
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