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Prawie 20 proc. osob miedzy 18. a 24. r.z. opublikowato kiedys w sieci zdjecia swoich dokumentow, a 28
proc. z tej grupy przyznaje, ze zdarzyto im sie podzieli¢ z innymi swoimi hastami do logowania. Brakuje takze
refleksji nad tym, czy udostepnienie danych osobowych w konkretnych przypadkach jest uzasadnione. Tak
wynika z badania serwisu ChronPESEL.pl i Krajowego Rejestru Dtugoéw pod patronatem Urzedu Ochrony
Danych Osobowych. Niestety w ten sposob znacznie utatwiamy zadanie cyberprzestepcom, ktérych
aktywnosc i tak w ostatnich lata sukcesywnie rosnie.

Prawie 60 proc. ankietowanych nie wiedziatoby, co zrobi¢ w przypadku ataku hakerow. Najlepiej
przygotowani do starcia z cyberprzestepcami wydajq sie by¢ ludzie w wieku 18-24 lata. Ponad 47 proc. z nich
uwaza, ze potrafitaby zareagowac, gdyby ktos prébowat wtamac sie do ich komputera lub telefonu. Tyle, ze
rownoczesnie, ta grupa ankietowanych najczesciej przyznaje sie do ryzykownych zachowan w sieci. Najnize;j
swoje szansa w starciu z hakerami ocenili z kolei ankietowanie w wieku 35-44 lata (37 proc. wie, jak
zareagowac) oraz seniorzy miedzy 65 a 74 r.z. (39 proc.).

Aktualnie cyberprzestepcy starajg sie wykorzystac¢ okres wakacyjny. Jak wynika z danych firmy Check Point
Software, w tym czasie liczba atakow hakerskich rosnie. Dotyczy to zwlaszcza portali podrozniczych, hoteli i
kempingéw. Hakerzy wykorzystujg takze to, ze turysci podczas wakacji czesto szukajg publicznych sieci
WiFi, np. na lotniskach czekajac na lot lub siedzac w kawiarni podczas przerwy w zwiedzaniu.

Mtodzi Polacy chetnie dzielg sie swoimi danymi

Korzystanie z zabezpieczonej sieci oraz wzmozona czujnosé podczas przegladanie stron internetowych
moga jednak nie wystarczy¢ do tego, zeby zapewnic sobie spokdj. Czesto sami udostepniamy nasze dane
osobowe lub znaczaco utatwiamy przestepcom ich wytudzenie.

Jak wynika z badania serwisu ChronPESEL.pl, 11,5 proc. wszystkich ankietowanych Polakow przyznaje sie
do tego, ze udostepnito swoje dane do logowania osobom trzecim, z czego w grupie miedzy 18 a 24 r.z.
uczynito tak az 28 proc. badanych. W przypadku mtodych w wieku 25-34 lata ten odsetek wynosi 16 proc.
To jednak nie wszystko. Nawet co 5. mtody Polak w wieku 18-24 lata (19,4 proc.) przyznaje sie do tego, ze
zdarzyto mu sie opublikowa¢ w sieci zdjecie swoich dokumentow. Znacznie wiekszg ostroznoscig w tej
materii wykazujq sie z kolei ankietowani powyzej 55 r.z. (6-8 proc.).

O Tymczasem zdjecie lub skan dokumentu tozsamosci opublikowany w sieci moze zosta¢ wykorzystany w
ten sam sposob, jak dowdd skradziony razem z portfelem. Przestepcy moga sprobowac zaciaggnaé na nasze
nazwisko zobowigzanie finansowe w postaci pozyczki lub umowy leasingowej. Oczywiscie wezwanie do
zapftaty trafi potem do nas. Z konsekwencjami takich dziatanh mozemy sie mierzy¢ nawet wiele miesiecy po
zdarzeniu. Dlatego pamietajmy, zeby nie podawa¢ danych wrazliwych przez telefon, a wszystkie takie
przypadki weryfikowaé, dzwonigc osobiscie na infolinie instytucji. Takze po fakcie, jesli juz podalismy te
informacje. W takim przypadku wazne jest bowiem, zeby jak najszybciej zareagowac [1 ostrzega Barttomiej
Drozd, ekspert serwisu ChronPESEL.pl.
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Z danych z systemu Dokumentéw Zastrzezonych wynika, ze tylko w | kwartale 2022 r. kazdego dnia
przestepcy préobowali wytudzié na skradziony dowdd osobisty 575 tys. zt. Tylko przez pierwsze 3 miesigce
tego roku udaremniono blisko 2 tysigce takich prob na taczng kwote prawie 52 min z. Co prawda, to ponad
40 proc. mniej niz poprzednim kwartale, wida¢ jednak wyraznie, ze przestepcy nie porzucili tej metody
wykorzystania wytudzonych danych.

Uwaga na niezweryfikowane ankiety w Internecie

Tymczasem, jak podaje CERT Polska, dziatajacy w strukturach NASK zespot powotany do reagowania na
zdarzenia naruszajgce bezpieczenstwo w sieci, tylko w 2021 r. liczba zgtoszonych incydentéw w poréwnaniu
z 2020 r. wzrosta o ponad 180 proc. Oszusci najczesciej stosowali phishing (wzrost o prawie 200 proc.), czyli
podszywali sie pod inne firmy lub instytucje oraz probowali przekona¢ nas do zainstalowania szkodliwego
oprogramowania (wzrost o ponad 280 proc.).

Z badania serwisu ChronPESEL.pl wynika, ze do starcia z cyberprzestepcami jesteSmy przygotowani tylko w
pewnym stopniu. Zaledwie niespetna 22 proc. (21,6 proc.) ankietowanych deklaruje bowiem, ze wiedziatoby
na pewno, jak rozpoznac¢ fatszywg wiadomos¢ SMS lub e-mail. W najtrudniejszej sytuacji sgq badani w wieku
65-74 lata, wsrdd ktorych ten odsetek wyniost niewiele ponad 12 proc.

Problemem sg takze niebezpieczne ankiety, na ktére mozemy natkng¢ sie w Internecie. Pod pozorem
przeprowadzanych badan statystycznych, zachety do skorzystania z rewelacyjnej promoc;ji lub oferty
wakacyjnej jestedmy proszeni o podanie duzej liczby danych osobowych. Nastepnie otrzymujemy informacje,
ze ktos sie z nami skontaktuje, zeby przedstawi¢ opisywang oferte. Do tego nigdy jednak nie dochodzi.

Z badania serwisu ChronPESEL.pl wynika, ze nawet co 4. Polak (26 proc.) przyznaje sie do tego, ze zdarzyto
mu sie w takiej ankiecie poda¢ m.in. swoj nr PESEL i adres zamieszkania. Najczesciej dotyczy to mtodych
0s6b w wieku 18-24 lata (36,6 proc.) oraz 25-34 lata (proc.).

U Udostepniajac nasze dane osobowe w roznych serwisach lub podczas wakacji powinnismy zawsze
zwracac uwage na to, czy zakres wymaganych danych jest adekwatny do ich zastosowania. Zdarza sie, ze
administrator bazy danych prosi o podanie informac;ji, ktére nie sg potrzebne, np. w przypadku zakupow w
sklepie internetowym. Dlatego nalezy ostroznie reagowac na takie przypadki. Sytuacja, w ktorej ktos wymaga
od nas podania szczegdétowych danych bez uzasadnienia powinna wzbudzi¢ naszg podejrzliwosé. Oznacza
to bowiem, ze albo mamy do czynienia z kims niekompetentnym i nie warto z nim wspotpracowac, albo
trafilismy na oszustow, ktorzy majg chca wytudzi¢ nasze dane osobowe [ ostrzega Barttomiej Drozd, ekspert
serwisu ChronPESEL.pl.
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